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Mita on tietoturva?

Tietoturva tarkoittaa toimenpiteitd, joilla suojataan tietoja
ja tietojarjestelmia luvattomalta kaytolta,
muuttamiselta, tuhoutumiselta tai vaarinkaytolta.
Henkil6lta se on toimimista digitaalisessa ymparistossa
maalaisjarjella varustettuna ja ymparistda havainnoiden.
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Testaa miten parjaat
digihuijareille?

Ylen Digitreenien testissa kysytaan
kKysymyksia liittyen huijauksiin
verkossa. Kun vastaat, saat niihin
my0s ammattilaisten vastaukset.

Kokeile rohkeasti:

Testi

https://vle.fi/aihe/a/20-
286874
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Tunnista ja valta digihuijaus

"Tieto on paras suoja nettihuijauksia
vastaan. Rikolliset kehittavat jatkuvasti
keinoja luodakseen yha taitavampia
huijauksia. Netissa voi kuitenkin toimia
turvallisesti — kunhan oppii tunnistamaan
huijausten varoitusmerkit! Kuluttajaliiton
Huijausinfo-sivu tarjoaa luotettavat vinkit
turvallisempaan netinkayttéon ja neuvoo
mita tehda, jos huijaus on jo ehtinyt
tapahtua. "

Ote on
https://www.kuluttajaliitto.fi/hankkeet/hu
ijausinfo/ -nettisivulta, jonne on kootusti
keratty tietoa nettihuijauksista.

Tulostettava tietopaketti

https://www.kuluttajaliitto.fi/wp-
content/uploads/2023/12/Tunnista-
nettihuijaus-opas_paivitetty-
26.3.2025_saavutettava.pdf

TUNNISTA DIGIHUIJAUS

AUKTORITEETIN KAYTTO

Rikolliset tehtailevat huijauksia viranomaisten,

pankin tai muun auktoriteetin nimissa.Romanssi-
huijarien hahmot ovat yleensa upseereita tai laaka-
reita ja sahkopostitse rahaa tai henkilotietoja pyy-
tavat henkil6t perintoa tarjoavia asianajajia.

KIIRE

Huijausviesteissa painostetaan kiireelld ja uhkaillaan
esim. perintatoimilla tai rahanmenetyksella. Mainok-
sissa tai valesivustoilla tarjotaan huippuhyvia alen-
nuksia ja muhkeita sijoitusvoittoja, jotka ovat voi-
massa lyhyen ajan.

TUNNE

Huijarit kayttavat hyvakseen ihmisten tunteita,
kuten pelkoa, suuttumusta, velvollisuudentuntoa,
myotatuntoa, auttamisen halua, ahneutta, hyva-
uskoisuutta ja laheisyyden kaipuuta. Huijauksissa
pyydetaan apua sydanta sarkevilla tarinoilla tai
annetaan lupaus romanssista.

TILANNE

Kiire ja huolimattomuus, monen asian tekeminen
yhta aikaa, vasymys, yksinaisyys ja huijauksen ajan-
kohtaisuus - esimerkiksi pakettihuijausviesti posti-
pakettia odottavalle - voivat saada kenet tahansa
haksahtamaan huijaukseen.

e e e KULUTTAJALIITTO
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pankkitietosi...”

NAIN VALTAT DIGIHUIJAUKSEN

VARAUDU

Hanki tietoa huijauksistaesimerkiksi viranomaisten

jahuijausten ehkaisemiseen keskittyvien organisaa-
tioiden nettisivuilta, somesta ja uutisista. Varoita
my0s laheisiasi huijauksista ja niiden yrityksista.
Suojaa tarkeat tunnuksesi kaksivaiheisella vahvis-
tuksella ja lataa laitteillesi uusimmat paivitykset.

HIDASTA JA HARKITSE

Hengitasyvaan ja mieti hetki: Kukaviestin lahet-
taa jamiksi?Miksi asialla on kiire? Miksi tuoteon
niin halpa? Mihin tietojani pyydetaan? Al klikkaa
viesteissa olevia linkkeja tai lataa liitetiedostoja.
Tarkista, kenen kanssa asioit.

ALA LUOVUTA TIETOJA

Tuliko viestitai puheluyllattaen ja pyytamatta?Ala
koskaan luovuta henkilokohtaisia tietojasitallai-
sessa tilanteessa tai asenna laitteellesi etahallinta-
ohjelmaa vieraan henkilén pyynnosta.

HAE APUA

Josolet menettanyt pankkitietosi, ota heti yhteytta
pankkisi asiakaspalveluun ja tee sen jalkeen rikosil-
moitus poliisille. Jos epailet itsesi tai laheisesi tul-
leen huijatuksi, voit ottaa yhteytta myos esimerkiksi
Rikosuhripaivystykseen.
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Kohti huolettomampaa digielamaa digitreenien ohjeilla

Vinkkilista digitreenien sivuilta:
https://yle.fi/aihe/a/20-10002826
Uskallatko klikata kaikkia linkkeja?

Aina ei kannata, mutta viemalla sormen tai
hiiren linkin kohdalle ja tarkistamalla, mista
linkista tai sahkdpostiosoitteesta on kyse.

Seuraavaksi muutama esimerkki

Elinkeino-, liikenne- ja Euroopan unionin
v a4 | . - | osara hoittama
ympaéristokeskus
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Esimerkkeja linkista ja sahkopostista

(® Nayta esikatselu napauttamalla

yle.fi
https://yle.fi/aj20-10002915

Avaa ®

Avaa uudella
valilehdella
> Avaa vililehtiryhmassa (@)

Lataa linkitetty ®
tiedosto

Lisaa lukulistalle

Jaa...

10,0}

Kopioi linkki
- B
M

Toinen on linkki nettisivuilta
ja toinen on
sahkopostiosoite.

Toinen on oikea ja toinen on
huijaus.

Kumpi on huijaus?

e T 0 T K &K »

e Uusi virallit v mandsdich@dds.nl

Vastaanott 4.4 5
Kopioi osoite

Esta lahettaja
Uusi séhkoposti

Lisaa Yhteystietoihin

Muistutus: Veronpalautus
Etsi: Suomi.fi

Uusi virallinen viesti odottaa kasittelya

Arvoisa asiakas,

Verohallinnolla on teille uusi viesti, joka on nyt saatavilla My Suomi -palvelussa.
Viesti saattaa koskea veronpalautustanne tai vaatia teilta lisatietojen antamista.

Voit lukea viestin alla olevasta linkista:

Tama on automaattinen jarjestelmiviesti. Al4 vastaa tihan viestiin.

© 2025 - Verohallinto. Kaikki oikeudet pidatetaan.

Elinkeino-, likenne- ja Elfcopah U ionin
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Mita on digiosaaminen?

* "Digiosaaminen on pohjatyoelamassa toimimiselle, koulutukseen osallistumiselle seka
henkilokohtaisten ja yhteiskunnallisten asioiden hoitamiselle verkossa. Tasavertainen osallistuminen
yhteiskunnan eri toimintoihin edellyttaa riittavia digitaitoja ja niiden paivittamista tarpeen mukaan.
Uusien taitojen oppiminen lisaa itsenaisyyden tunnetta ja tukee tyoelamassa toimista." Lainaus Tieke.

https://tieke.fi/digitaitotasot/
* Ylen Digitreenit

* Digisanasto https://yle.fi/aihe/a/20-279499

» Salasanat https://yle.fi/aihe/a/20-185606
» Digitreenit https://yle.fi/a/74-20083882
* Tekoaly https://yle.fi/a/74-20139606

Elinkeino-, likenne- ja
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Mita on viestinnan perusoikeus?

Traficom valvontaviranomaisena kuuluvuusasioissa TRATFICCM

Liikenne- ja viestintavirasto

)

Oikeutesi viestinnan ﬂ
peruspalveluihin Velvoitteet Oikeudet &
=

https://www.traficom.fi/fi/viestinta/laajakaista
-ja-puhelin/oikeutesi-viestinnan-

Verkon katettava valta-, Jokaisella on oikeus 9

beruspalveluihin kanta-, seutu- ja yhdystiet viestinnan peruspalveluihin.
seka (valtion) rataverkko. Toimiva puhelinliittyma ja
Verkon katettava 99 % 5 Mbit/s laajakaista
. . Manner-Suomen kotitalouksiin
Yleispalveluvritvksen viestdsta. ja mikroyrityksiin.

haku

https://www.traficom.fi/fi/viestinta/laajakaista
-ja-puhelin/yleispalveluyrityksen-haku

Mobiiliteknologioiden kehitys Suomessa plcy
L]

‘Teleyritysten 2G-verkkojen yllapitovelvollisuus paattyy 2029 lopussa. 1990
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Yhteystiedot

Annika Lompolo

projektipaallikko

Leader Tunturi-Lappi ry

Valokuidulla elamaa ja turvaa Lapin kyliin-hanke

+358 40 552 0360
annika.lompolo@tunturileader.fi

https://www.facebook.com/ValokuidullaelamaajaturvaalLapinkyliin
www.leadertunturilappi.fi
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